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1. DEFINICIJAS
RISEBA SIA "Biznesa, makslas un tehnologiju augstskola "RISEBA"" (reg.Nr.40003090010), tas
strukttirvienibas, filiales, parstavniecibas, saistitie uznémumi, biedribas.
A%

1ba RISEBA rektors; Studiju prorektors; Zinatnu prorektors; Attistibas prorektors; Finansu
direktors; Administrativais direktors

TieSais vaditajs RISEBA parstavis, Darbinieks, kurs ir noradits attieciga darbinieka darba liguma vai iecelts
ar RISEBA rikojumu ka tiesais darbinieka un/vai nodalas vaditajs.

Jebkura persona, ar kuru RISEBA ir darba tiesiskas attiecibas.
RISEBA datu aizsardzibas specialists, dpo@riseba.lv
RISEBA IT nodala

$T RISEBA informacijas droibas politika

Tresa persona Fiziska persona, juridiska persona, publiska iestade, agenttra vai struktiira, kura nav datu
subjekts, parzinis, apstradatajs un personas, kuras parzina vai apstradataja tiesa paklautiba
ir pilnvarotas apstradat personas datus.

Sadarbibas partneri Piegadataji, klienti, studenti, pieaicinatie specialisti, ar§tata macibspeki, pakalpojumu
sniedzgji, utt.

RISEBA konts Jebkur§ Darbiniekam pieskirtais konts, kuru uztur RISEBA un piekluve kuram tiek
pieskirta Darbiniekam, stajoties darba tiesiskajas attiecibas ar RISEBA. Piemérs: e-pasts,
Sharepoint, MyRiseba, eRiseba, u.tml.

Informacija Dati, t.sk. personas dati, kas ir RISEBA riciba, kas ieklauj, bet neierobezojas ar
konfidencialo, ierobezotas pieejamibas, icks€jas lietosanas informaciju.

RISEBA ierices Visas informacijas un datu apstradei, glabasanai un parraidei paredzétas ierices (ieskaitot
galda datorus, klépjdatorus, plansetdatorus, viedtalrunus un citas rokas ierices), kas pieder
RISEBA.

RISEBA telpas Telpas, kuri pieder RISEBA vai kurus RISEBA iznoma, un kuram ir nodrosinata fiziska
aizsardziba un piekluves kontrole.

Persona, kurai ir izveidots RISEBA konts un ir pieskirta piekluve RISEBA informacijai.

2. POLITIKAS MERKIS UN APRAKSTS

2.1. Informacijas drosibas politikas mérkis ir nodrosinat RISEBA informacijas sistému parvaldibas ievieSanu un
uzturéSanu, kas nodrosina nepartrauktu RISEBA informacijas sisttmu drosibu un aizsargd RISEBA informacijas aktivus
no nepilnvarotas piekluves un tas launpratigas izmantosanas.

2.2. S Politika attiecas uz informacijas un datu apstradi jebkuras sistémas un izmantojot jebkurus datu nesgjus, kas
iesaistiti datu/informacijas apstrade, neatkarigi no ta, vai datu/informacijas apstrade notiek darba tiesisko attiecibu ar
RISEBA ietvaros vai attiecibas ar Tre$ajam personam.

2.3. ST politika nosaka arf to, ka RISEBA darbinieki izmanto aprikojumu un rikus, kas viniem ir pieejami, lai veiktu
savus darba pienakumus.

2.4. Politika var biit piem&rojama kopa ar visam citam politikam, noteikumiem, rikojumiem un vadlinijam, kuras
pienem un ievie§ RISEBA.

2.5. Visus informacijas droSibas sistémas un informacijas drosibas jautajumus, kuri nav atspoguloti $aja Politika, ir
jaadres€ Resursa turétajam un DAS.

2.6. Darbiniekiem ir pienakums ievérot Politiku, ka arT piemérojamo Latvijas vai starptautisko normativo aktu
prasibas, kas nosaka informacijas apstrades un aizsardzibas noteikumus. Politikas noteikumu un citu datu aizsardzibas
noteikumu neieverosana tiek uzskatita par butisku darba kartibas parkapumu un péc RISEBA ieskatiem var biit pamats
disciplinarsodu piemé&roSanai vai Darbinieka atlaiSanai, ka arf tai var sekot administrativa vai kriminalatbildiba.
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3. PERSONAS DATU AIZSARDZIBA

3.1. Visi personas dati un cita informacija, ar kuras palidzibu var identificgt datu subjektus, tiek apkopoti un apstradati
tikai, ja pastav $adu personas datu apstrades juridiskais pamats un ciktal tas nepiecieSams Darbinieka darba pienakumu
veiksanai, ar nosacijumu, ka $adas darbibas tiek veiktas Darbiniekam pieskirto pilnvaru ietvaros un saskana ar likuma
noteiktajam datu aizsardzibas prasibam.

3.2. Sakara ar So, ir strikti jaievero ieksg€jas personas datu apstrades politikas noteikumi un jaisteno pasakumi, kas jo
pasi atbilst integrétas datu aizsardzibas un datu aizsardzibas pec noklusgjuma principiem.

3.3. Datu subjektu pieprasijumu un siidzibu apstradi, ka arT atbilzu sagatavoSanu veic RISEBA DAS. Sanemot datu
subjekta pieprasijumu vai stdzibu attieciba uz vina/-as personas datiem, Darbinieks nekavgjoties inform& par $adu
pieprastjumu DAS, pievienojot situacijas aprakstu, ka arT citu ar konkr&tiem personas datiem saistitu informaciju.

4. SISTEMAS, KURAS IZMANTO DATU UN INFORMACIJAS APSTRADEI

4.1. Jebkuras informacijas sistémas, ieskaitot, bet neierobezojoties ar datortehniku, jebkura veida programmatiiru,
makona platformam un pakalpojumiem, operétajsisttmam, jebkuru datu nesgju, tikla kontiem, elektroniska pasta kontiem,
parliiko$anas sisttmam un jebkura cita tehniska baze un riki, ko izmanto RISEBA, tiek uzskatiti par RISEBA 1pasumu.

4.2. Jebkuram Darbiniekam 4.1.punkta minétais tehniskais aprikojums un riki jaizmanto ar pienacigu riipibu un
uzmanibu un tikai ar RISEBA darbibu saistitiem mérkiem. Vienigais izne@mums ir gadijumi, kad RISEBA pieskira
Darbiniekam tehnisko aprikojumu (pieméram, mobilo talruni) un neparprotami atlauj to izmantot ar privatiem mérkiem.

4.3. Visam RISEBA izmantotajam sistémam, programmatiirai un iekartam jabiit atbilstosi licencetam un likumigi
iegadatam.
4.4. RISEBA regulari (vismaz reizi kvartala) parbauda un atjaunina informacijas / datu apstradé izmantotas sist€émas

un programmatiras, lai nodro$inatu nepartrauktu visu RISEBA informacijas tehnologiju sistému dro§ibu un integritati, ka
arT §is Politikas un piem&rojamo likumu prasibu pastavigu ievérosanu un nodro$inasanu.

4.5, Katrai informacijas sistémai RISEBA nozimé sisteémas valditaju (System owner).
4.6. Informacijas sist€émas valditajs ir atbildigs par:

e Informacijas sistému pieejamibu, integritati un konfidencialitati;

Informacijas sisteému iegades, izstrades, modific€Sanas un darba procesa koording$anu un vadisSanu;
Informacijas sisteému ievieSanu un talaku uzturésanu;

Komunikacijas uzturé$anu ar informacijas sistému piegadataju;

Informacijas sistému pieejas tiesibu noteikSanu un regularu parskatiSanu;

finansialu resursu piesaistes procesa organizé$anu un parraudzibu, kuri ir nepiecie$ami IS ievie$anai un
uzturé$anai (pieméram, licencu iegadei vai atjaunoSanai, atbalsta iegadei, arpakalpojuma abong&sanai).

5. DROSIBAS PASAKUMI, VEICOT DATU UN INFORMACIJAS APSTRADI

5.1. ST Politika, ka arT normativie akti, kas nosaka datu dro§ibas prasibas, attiecas uz visam informacijas formam
(papira formata, elektroniska veida utt.) un tas apstrades veidiem (datu vaksana, apstrade, aizsardziba, glabasana, u.c.).

5.2. Darbinieki ir atbildigi par to, lai Darbinieka riciba esosie RISEBA dati tiktu drosi parvalditi. Visi dati ir jaglaba
RISEBA iericgs, serveros, kontos vai pieejamaja videé (piem., Sharepoint, Onedrive, tikla disks). Lai glabatu RISEBA datus
citas glabatuves, ir nepiecieSama skaidra, rakstiska Resursa turétaja atlauja.

5.3. Darbiniekiem ir pienakums vienmér uzmanit darba vajadzibam izmantotas ierices un datu nesgjus, ka arT glabat
tos drosa vieta. Kad ierices netiek izmantotas vai tiek atstatas bez noveéro$anas, tas ir jaaizsarga ar paroli vai jaizslédz, bet

5.4. Datiem, kas tiek apstradati elektroniska veida arpus RISEBA telpam vai sadarbibas partnera drosa datu centra
telpam, un kuri nav uzskatami par brivi pieejamo publisko informaciju, janodroSina §ifré$ana visos apstrades posmos.

5.5. Darbiniekiem ir aizliegts izmantot savus privatos vai citu organizaciju e-pasta kontus ar RISEBA darbibu saistita
sazina, ka arT parsitit jebkuru ar RISEBA darbibu saistito informaciju uz saviem privatajiem vai citu organizaciju e-pasta
kontiem un / vai makona platformam, kuras Darbinieks izmanto privati vai veicot ar RISEBA nesaistitus darbus.

5.6. Kad datu apstrades turpinasanai nepastav pietiekamie legitimie pamati, datus izdz&s, visas kopijas iznicina un
attiecigie Darbinieki tiek informéti par to, ka dati, kas atrodas vinu riciba ir jaiznicina vai jaatgriez atpakal RISEBA, it
pasi, ja ar Darbinieku tiek izbeigtas darba tiesiskas attiecibas.
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6. PIEKLUVES PARVALDIBA

6.1. Jebkuras Darbiniekiem pieejamas piekluves tiesibas tiek pieskirtas, nemot v&ra amata pienakumus un
pamatojoties uz “nepiecieSamibu zinat” principu. Piekluve jebkurai RISEBA sistémai nenozimé, ka Darbinieks ir
pilnvarots apskatit vai izmantot visu informaciju, ko satur $ada sistema.

6.2. Sanemot piekluves datus RISEBA sisttmam (lietotdja vardu un pagaidu paroli), Darbiniekam ir pienakums
nekavegjoties nomaintt paroli p&c pirmas pieslégSanas sisteémai.

6.3. Ja pieslégsanas RISEBA informacijas sistémam notiek arpus RISEBA telpam un, ja sistéma paredz tadu iespéju,
Darbiniekam javeic autentifikacija elektroniskaja vide, izmantojot divpakapju verifikacijas sistému.

6.4. Darbinieku piekluves dati sisttmam ir unikali un identificé konkrétu Darbinieku. Katrs Darbinieks ir atbildigs par
visam darbibam, kas saistitas ar vinu personas identifikacijas kontiem, tap&c vinu galvenais pienakums ir nodro$inat, lai
piekluves dati nebiitu pieejami nevienai treSajai personai, ka arT citiem Darbiniekiem vai personam, iznemot gadijumus,
kad RISEBA vai Darbinieka Tiesais vaditajs noradijis citadi.

6.5. Sistémas drosibas parolu prasibas:

6.5.1. Darbiniekam ir jaizmanto paroles, kuras nav viegli uzminamas:
- paroles nedrikst ietvert Darbinieka personas datus;
- minimalais rakstzimju skaits - 8, minimalais lielo burtu skaits - 1, minimalais specialo simbolu skaits —
1
- paroli nedrikst izmantot atkartoti.
6.5.2. Resursa turétajam ir janodrosina:
- lai ne retak ka reizi 3 ménesos Darbiniekiem tiktu pieprasita parolu nomaina sistémam;
- automatiskas paroles sarezgitibas un 6.5.1.punkta noteikto nosacijumu izpildes parbaude;
- parolu lielo un mazo burtu jutigums.
6.6. Ja maksimalais nesekmigo piekluves m&gingjumu skaits parsniedz 5 reizes viena kalendara diena, piekluve
kontam tikts slégta automatiski. Tiesibas atblokét kontu ir tikai Resursa turétadjam. Min&to kontroli piem&ro neatkarigi no
ta, vai piekluves méginajums tiek veikts lokalaja datu parraides tikla vai publiskaja datu parraides tikla.
6.7. Katrs Darbinieks ir personigi atbildigs par savu dro§ibas parolu atbilstibu $ai Politikai un visiem citiem RISEBA
piekluves datu drosibas noteikumiem.

6.8. Regulari, bet ne retak ka reizi gada, Resursa turétajs parskata RISEBA informacijas sistému lietotaju tiesibas, ka
ari katru reizi, kad:

- tiek izbeigtas darba tiesiskas attiecibas ar Darbinieku, Resursa turétdjs anulé $1 Lietotaja piekluves
tiesibas RISEBA informacijas sisttmam. Anulgjot Darbinieka lictotaju tiesibas, Resursa turétajs
nodro$ina Darbinieka vaditajam piekluvi Darbinieka e-pastam, ko ieprieks parvaldija §is Darbinieks.

- gadijumos, ka Darbinieki tiek norikoti vai parcelti citos amatos.

7. RISEBA UN PERSONISKO IERICU IZMANTOSANA. ATTALINATAIS DARBS.

7.1. Veicot darba pienakumus RISEBA telpas, datu apstradei Darbiniekam jaizmanto RISEBA ierices. Parasti tadas
ierices ieklauj, bet neierobeZojas ar stacionaro datoru, klépjdatoru, viedtalruni vai plansetdatoru, ar kuru Darbinieks var
pieslégties RISEBA serveriem un tiklam. Gadijumos, kad Darbinieks strada attalinati, darbam ar RISEBA datiem
Darbiniekiem ir atlauts izmantot personigas ierices tikai, ja tiek ievérotas §is Politikas 7.3. un 7.4.punktu prasibas.

7.2. Ja attalinata darba istenoSanai RISEBA iericu pieskirSanu pieprasa vairaki Darbinieki, ta¢u Resursa turétaja riciba
nav pietiekama ieri¢u skaita, prieksroka tiek dota administrativa personala Darbiniekam, kura darbs paredz lielaku
apstradajamo datu apjomu, un tikai pec tam akadeémiska personala Darbiniekam.

7.3. RISEBA iericém, ko Darbinieki izmanto darba vajadzibam, jaatbilst sekojoSiem prasijumiem:

7.3.1. Uz iericem ir atlauts instalét un izmantot tikai licencétas un atlautas programmatiiras, kuru nepiecieSamibu
izverte un apstiprina Resursa turétajs pirms programmatiras lejupielades vai instaléSanas ierices.

7.3.2. Uz iericém instalétai programmatiirai jabiit regulari atjaunotai, lai noverstu kliimes un ievainojumus. Ja
programmatiras izstradatajs vairs nenodro$ina to atbalstu, programmatiiras izmantoSana nav atlauta bez riska
izveértésanas, ko veic Resursa turétajs kopa ar DAS, izstradajot nepiecieS§amo dokumentaciju.

7.3.3. Jaierice ir viedtalrunis vai plansetdators/kl€pjdators:
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o lericei ir jabiit paroles (vai lidzveértigas) blok&Sanas funkcionalitatei.

e Parolei (vai lidzvértigam risinajumam) jabiit vienmer iespgjotai.

e Plansetdatoram ir jabit iespgjotai un aktualai virusu un launpratigas programmatiiras aizsardzibai. Ja ir
iespgjams, min&tais nosacijums ir jaisteno arT attieciba uz viedtalruni.

e [ericei jabut ieslegtai attalinatas atrasanas vietas noteikSanas funkcijai.

e Dati un informacija jaglaba $ifréta veida.

7.3.4. Jaierice ir stacionarais dators:
e Piekluvei iericei jabut blok&tai ar paroli (vai lidzvertigo risinajumu).
e Parolei (vai lidzvertigam risindgjumam) jabiit vienmer iespgjotai.
e Jericei jabut aktualai aizsardzibai pret virusiem un launpratigu programmatiru.

7.3.5. Jaierice ir jebkura cita ierice:
e Piekluvei iericei jabiit blok&tai ar paroli (vai lidzvertigo risinajumu).
e Dati un informacija jaglaba §ifréta veida. Ja ierice nav sp&jiga $ifrét, tada gadijuma informacija jasifre
pirms tas parsiitisanas uz ierici.
74. Visas lerices, kuras Darbinieks izmanto RISEBA informacijas apstradei un kuras nav RISEBA ipaSums,
jaapstiprina Resursa turétajam. Citam organizacijam piederoSo iericu izmanto$ana nav atlauta.

7.5. Gadijumos, kad Darbinieks izmanto personigas ierices, lai pieklitu RISEBA serveriem un tiklam, Darbiniekam
ir pienakums ieverot §1s Politikas prasibas, kuras attieksies uz Darbinieka iericém ka uz iericém, kas pieder RISEBA, ka
arT jaievero sekojosas prasibas:

7.5.1. Ja ierice paredz tadu iespg€ju, visi RISEBA dati jaglaba atseviski no citiem datiem, mape ar individualu
SifréSanas iesp&ju un/vai individualu paroles aizsardzibu.
7.5.2. RISEBA dati ir jadzes no ierices, kad to glabasana vairs nav nepiecieS$ama konkréta darba uzdevuma izpildei.

7.6. Ja Darbinieks sanem pazinojumu par to, ka vina izmantotaja ieric€ ir atrasts viruss, ir stingri aizliegts pieklat
jebkuram ierices failam, ka arT aizvert jebkuru atvértu logu vai pazinojuma logu un nekavgjoties jasazinas ar Resursa
turétaju un jainforme par notikuso.

7.7. Par RISEBA ierices vai personigas ierices NozaudéSanu, kura tika izmantota darba pienakumu pildisanai,
nekavgjoties jainform& Resursa turétajs. Ja ierice satur&ja personas datus, par to nekavgjoties jazino ari DAS.

8. DATU NESEJU GLABASANAS UN IZNICINASANAS KARTIBA

8.1. Darbiniekiem ir aizliegts izmantot savus privatos vai citai organizacijai piederoSus elektroniskus datu nesgjus
RISEBA datu glabasanai vai parsitisanai (pieméram, atminas kartes, ar&jie/nonemamie diskdzini, zibatminas/USB diski,
kompaktdiski).

8.2. RISEBA konfidencialos datus ir atlauts glabat tikai uz tadiem elektroniskiem nesg€jiem, kuriem ir iesp&jota parolu
aizsardziba un datu SifréSana.

8.3. Kad informacija, ko satur RISEBA datu nesgji, vairs nav nepiecieSama, informacijai jabut izdzéstai no
elektroniska datu nes€ja nekavéjoties.

8.4. Kad RISEBA elektroniski datu nesgji ir salauzti vai nepilda savu funkciju pilnvertigi, datu nesgji ir jaiznicina.
8.5. Ja RISEBA elektroniskiem datu nesgjiem ir piekluve vairakiem Darbiniekiem, vai datu nesgji tiek nodoti

lietoS$anai citam personam, Darbinieks, kas nodod datu nes€ju, parliecinas, ka tas nesatur RISEBA informaciju un nodod
to citas personas lietosana tikai p&c taja esoso datu dzesanas.

9. RESURSU DROSIBA

9.1. Serveru drosiba (attiecas uz Resursa turétaju)

9.1.1. RISEBA datu glabasanai un apstradei izmantotas Serveru ierices jaizvieto izdalitas RISEBA telpas vai
sadarbibas partnera drosas datu centra telpas. Fiziska piekluve serveru iericeém un telpam, kur tie ir izvietoti,
ir atlauta Resursu turétajam un/vai sadarbibas partnera tehniska atbalsta personalam ar Resursu turétaja
uzraudzibu un/vai saskana ar sadarbibas liguma nosacijumiem;

9.1.2.  Piekluvei serveru parvaldibas saskarnei ir atlauts izmantot tikai speciali tam paredzgtie administréSanas konti;
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9.1.3. Visi piekluves gadijumi serveru resursiem un/vai parvaldibas saskarnei ir jasaglaba auditacijas zurnala,
piefiksgjot piekluves datumu un laiku, personu vai lietotaja kontu kas veica piekluvi, un piekluves veidu
(skati8ana, izmainas u.c.). Veicot konfiguracijas izmainas, Zurnala jaieraksta izmainu pamatojumu;

9.1.4. Serveru datiem un konfiguracijai regulari javeic rezerves kop&Sanu. Katrai datu vienibai javeido vismaz 2
kopijas, kurus jaglaba fiziski attalinati vienu no otras.

9.2. Tikla drosiba

9.2.1. RISEBA icksgjam slegtam WiFi interneta tiklam drikst pieslégties tikai RISEBA darbinieki. RISEBA
apmekletajiem, sadarbibas partneriem, arStata pasniedzgjiem, studentiem interneta izmantoS$anai ir
nepiecieSams pieslégties atvertajam WiFi viesu tiklam.

9.2.2. Stradajot attalinati, RISEBA nodrosina Darbinieku pieslégsanas iesp&ju RISEBA sistémam, izmantojot SSL
VPN sistemu.

9.2.3. Darbiniekiem Ir stingri aizliegts lietot interneta publiskos pieslégumus (piem&ram, interneta kafejnica,
bibliotekas utt.) piekluvei RISEBA datiem, iznemot gadijumus, kad darba pienakumu izpilde notiek
komandgjuma vai ta ir kritiska un neatliekama ar darbu saistita nepiecieSamiba un Darbinieka TieSais vaditajs
ir sniedzis skaidru rakstisku piekrisanu $adai darbibai. Visos citos gadijumos ir jaizmanto mobilo sakaru tikls.

9.2.4. Izmantojot RISEBA ierices, parliikosana Darbinieka privatam vajadzibam ir atlauta, iznemot tieSsaistes spélu
vai azartspelu spéléSanai un datu koplietoSanu, ka arT vietnu aplikosanu ar tadu aizliegtu saturu ka
pornografija, iero¢i, terorisms, ekstrémisms, un citas negativa rakstura vietnes. Istenojot informacijas sistemu
drosibas parvaldibu, RISEBA var analizet interneta datu plismu, lai konstatetu uzbrukumus tiklam.

9.3. Ugunsdrosiba

9.3.1. RISEBA nodroSina un uztur uguns noverSanas un detekt€Sanas iekartas/sistemas, kuras strada no
neatkarigiem energijas avotiem.

9.3.2. Datu centros, serveru telpas un telpas, kur@s atrodas skaitloSanas iekartas, izmanto tikai gazveida vai
pulverveida ugunsdzésanas aparatus.

9.4. Temperatiiras un mitruma Kkontrole

RISEBA nodrosina atbilstoSu temperattiras un mitruma Itmeni telpas, kuras atrodas informacijas sisteémas infrastruktiira un
uzrauga temperatiiras un mitruma limeni.

10. AIZLIEGTAS DARBIBAS

10.1.  Iznemot gadijumus, kad to atlauj RISEBA, nekada gadijuma iekartas, sisteémas vai rikus, kas pieder RISEBA vai
Sadarbibas partneriem, nedrikst izmantot mérkiem, kas nav saistiti ar Darbinieka darba pienakumiem vai nav saistiti ar
RISEBA darbibu.

10.2.  Ir stingri aizliegts veikt §adas darbibas:

(a) Parkapt jebkuras personas vai uznémuma tiesibas, kas aizsargati ar intelektuala ipaSuma tiesibam, ieskaitot, bet
neierobezojoties ar jebkuras nelegalas programmatiiras, tie$saistes platformu, jebkura cita elektroniska satura, kas
ar noteikto ligumu nav pieskiris RISEBA ta lietoSanas licenci, instaléSanu, kop&Sanu, izplatiSanu vai glabasanu
jebkuras RISEBA sisteémas vai aprikojuma;

(b) Neatlauti kopét autortiesibu aizsardzibas objektus;

(c) Parkapt jebkura datu subjekta tiesibas, parmérigi un nevajadzigi vacot un apstradajot $ada datu subjekta personas
datus;

(d) Pieklat datiem, serverim vai kontam ar noliiku, kas nav saistits ar RISEBA darbibas veik$anu vai Darbinieka
amata pienakumu veikSanu;

(e) Eksportét programmataru, tehnisko informaciju, SifréSanas programmatiiru vai tehnologiju, parkapjot
piemérojamos starptautiskos vai nacionalos likumus un noteikumus un / vai RISEBA noradijumus;
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(f) Atklat Darbinieka piekluves datus RISEBA sistémam un nodrosinat iesp&ju citam personam lietot personigo kontu
(ieskaitot, bet neierobezojoties ar darbinieku gimenes locekliem);

(9) Piedavat krapnieciskus vai ar privatam interesém saistitus produktus vai pakalpojumus no RISEBA konta;

(h) Tetekmét drosibas parkapumu vai tikla sakaru partrauk$anu. Sadi drosibas parkapumi ietver, bet neaprobezojas ar:
piekluve datiem, kuri nav domati atklasanai Darbiniekam, vai Darbinicka ielogosanas vai piekluve serverim vai
kontam bez specialas atlaujas, ja vien $adi pienakumi nav Darbinieka amata pienakumi vai piekluves tiesibas
Darbiniekam tiek pieskirtas sakara ar atsevisku RISEBA projektu;

(i) Izmantot jebkuru programmu / skriptu / komandu vai sitit jebkura veida zinojumus ar merki traucét vai atspgjot
lietotaja sesiju.

11. DROSIBAS PARKAPUMU INCIDENTU PAZINOSANA UN APSTRADE

11.1.  Par visiem datu apstrades droSibas incidentiem vai starpgadijumiem, kas var izraisit RISEBA datu apstrades
drosibas parkapumus, Darbiniekiem nekavéjoties jazino vienlaicigi Resursa turétajam un DAS.

11.2.  Resursa turétajs un DAS organizé Visus nepiecieSsamus pasakumus, lai novérstu iesp&jamo parkapumu vai
zaud&jumus, vai mazinatu ta sekas un atjaunotu ieprieksgjo drosibas stavokli, nepiecieSamibas gadijuma piesaistot citus
darbiniekus un Vadibu.

11.3.  Resursa turétagjam un DAS ir pienakums nodrosinat laicigu zinosanu par informacijas drosibas parkapumiem
saskana ar Latvijas un ES normativajos aktos noteikto.

11.4. RISEBA izmekle un dokumente katru informacija sistému drosibas incidentu. Informacijas sistému drosibas
incidentu dokumentacija uztur uzskaiti par katru incidentu, statusu, un citu noderigu informaciju, kas nepieciesama, lai
varétu izmekl&t incidentu iemeslus.

115.  Drosibas parkapumu incidentus apstrada, ietverot Incidentu identifikaciju un analizi, novérSanu un atjaunosanu.
legiito pieredzi dokument€ un to izmanto trenina un test€sanas uzdevumos.

12. INCIDENTU NOVERSANAS PLANS

Lai adekvati reag€tu uz incidentiem, Resursa turétajs nodrosina incidentu novérsanas plana izstradi, ievie$anu, uzturéSanu
un regularu parskatiSanu. NepiecieSamibas gadijuma incidentu noveérSanas plans ir jaatjauno.

13. PARVALDIBA UN ATSKAITES

13.1.  Resursa tur&tajs atbild par:

1. informacijas sisttmu drosibas parvaldiSanu un Politikas uzturé$anas uzraudzibu, nodro§inot pasakumus, kas
veicina RISEBA informacija sisttmu dro$ibas integritati un neievainojamibu, regulari parskatot un
izmantojot jaunakos tehnologijas sasniegumus, ka ari pilnvertigi izmantojot pieejamos resursus;

2. Politikas uzturé$anu un atjaunoSanu, pieaicinot DAS. Politiku parskata regulari un vismaz reizi gada, ka ari
katru reizi, kad RISEBA maina, papildina, groza vai citadi izmaina eso$os IT resursus un sist€mas;

3. risku izveérté$anu un iek$gjo auditu. Min&tas darbibas javeic kopa ar DAS p&c nepieciesamibas;

4. drosibas parkapumu noveér$anu un incidentu parvaldibu;
5. drosibas parkapumu protokolSanu un atspogulo$anu informacijas sistému dro§ibas incidentu registra.

13.2.  Pirms informacijas sistému vai tas komponentu nodoSanas tehniskai apkopei vai remontam, Resursa turétajs
parbauda vai tas nesatur konfidencialu informaciju vai personas datus. Ja satur, tad ir janodroSina visu iesp&jamo,
lai nodrosinatu informacijas konfidencialitati (piem., SifréSana, anonimizacija).

13.3.  P&c tehniskas apkopes vai remonta pasakumiem Resursa turétajs parbauda visas potenciali ietekm&jamas drosibas
kontroles, lai parliecinatos par to darbibu. Datu nes€ju bojajuma gadijuma japarliecinas, ka dati no datu nesgjiem
nav atjaunojami un ta remonta gadijuma dati nenoklis treSo personu riciba.

13.4.  Resursa turétajs uztur sazinu ar personam, kas nodrosina Informacijas sistému drosibas uzturésanas pakalpojumus,
ka ar parliecinas, ka §adam personam ir saistoSi informacijas neizpausanas nosacijumi, ja $adam personalam ir
nepiecieSamiba pieklit konfidencialai informacijai.

13.5.  Veicot kartgjo datu aizsardzibas atbilstibas parbaudi, DAS pieprasa un Resursa turétajam ir pienakums sniegt visu
informaciju, kura ir nepiecieSama DAS, lai izvertetu vai tiek sasniegti Politikas mérki un vai notiek nepartraukta
Politikas noteikumu ievéroSana. Iegiito informaciju kopa ar citu datu aizsardzibas procesa atbilstibas informaciju
DAS apkopo un iesniedz RISEBA Rektoram/-ei vismaz reizi gada.
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14. DARBINIEKU APMACIBAS

14.1.  Administrativais direktors organizé regularas - ne retak ka reizi gada - Darbinieku apmacibas par kiberdrosibu,
kas ieklauj, bet neierobezojas ar:

- informaciju par interneta krapniecibas riskiem un veidiem, aizliegtam darbibam un citu aktualo informaciju
informacijas drosibas joma, kura veicina Darbinieku izpratni un droSu darbu ar RISEBA iericém un sistémam;

- bazes zinasanas, kas nepiecieSamas, lai nodrosinatu informacijas sisttmas dro§ibu un Darbinieku uzvedibu
atbilstosi pienemtajam RISEBA droSibas prasibam, kas citu starpa palidz atpazit un reagét uz aizdomigiem
droS$ibas incidentiem;

- informaciju, kas nepiecieSama drosibas procesu realizacijai un kas atbilst Politikas noteikumiem.
14.2.  Informaciju par apmacibam dokumentg un glaba 7 gadus.

15. NOSLEGUMA NOTEIKUMI

15.1.  Politika stajas speka tas apstiprinasanas diena. Vadibas un Tie$a vaditaja pienakums ir parliecinaties par to, ka
Darbinieks ir iepazinies ar Politikas noteikumiem. Ja normativie akti nenosaka citadi, Darbinieki tiek iepazistinati ar So
Politiku elektroniski vai papira forma, un tiks uzskatits, ka Politika kluva pieejama Darbiniekam, Darbinieks ir iepazinies
ar tas noteikumiem un Politika ir saistoSa tas sanemsSanas diena (attieciga e-pasta sanemsanas, pazinoSanas bridis cita
elektroniskaja vid€ vai Noteikumu papira forma nodroSinasanas bridis).
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