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1. DEFINICIJAS

RISEBA SIA "Biznesa, makslas un tehnologiju augstskola "RISEBA"" (reg.Nr.40003090010), tas
strukttirvienibas, filiales, parstavniecibas, saistitie uznémumi, biedribas.
RISEBA rektore; Studiju prorektors; Zinatnu prorektors; Attistibas prorektors; Finansu
direktors; Administrativais direktors

RISEBA datu aizsardzibas specialists, dpo@riseba.lv

Sie RISEBA Informacijas drosibas noteikumi

Tresa persona Fiziska persona, juridiska persona, publiska iestade, agenttra vai struktiira, kura nav datu
subjekts, parzinis, apstradatajs un personas, kuras parzina vai apstradataja tiesa paklautiba
ir pilnvarotas apstradat personas datus.

Sadarbibas partneri Piegadataji, klienti, studenti, pieaicinatie specialisti, arStata macibspeki, pakalpojumu
sniedzgji, utt.

RISEBA konts Jebkurs$ Lietotajam pieskirtais konts, kuru uztur RISEBA un piekluve kuram tiek pieskirta
personai, stajoties liguma attiecibas ar RISEBA. Piemérs: e-pasts, Sharepoint, MyRiseba,
eRiseba, u.tml.

Informacija Dati, t.sk. personas dati, kas ir RISEBA riciba, kas ieklauj, bet neierobezojas ar
konfidencialo, ierobezotas pieejamibas, icks€jas lictosanas informaciju.

RISEBA ierices Visas informacijas un datu apstradei, glabasanai un parraidei paredzétas ierices (ieskaitot

galda datorus, klépjdatorus, plansetdatorus, viedtalrunus un citas rokas ierices), kas pieder
RISEBA.

RISEBA telpas Telpas, kuras pieder RISEBA vai kurus RISEBA iznoma, un kuram ir nodro$inata fiziska
aizsardziba un piekluves kontrole.

RISEBA dati Jebkuri dati, t.sk. personas dati, kurus iegst, apstrada un parvalda RISEBA, ka ar1 jauni
dati, kuri rodas, apstradajot un izmantojot Sos datus.

Lietotajs Persona, kurai ir izveidots RISEBA konts un ir pieskirta piekluve RISEBA informacijai
(piem., pieaicinaties specialisti, arStata pasniedzgji).

2. NOTEIKUMU MERKIS UN APRAKSTS

2.1 Noteikumu mérkis ir nodro$inat RISEBA informacijas sisttmu parvaldibas ievieSanu un uzturé$anu, kas nodro$ina
nepartrauktu RISEBA informacijas sistému droSibu un aizsargd RISEBA informacijas akttvus no nepilnvarotas piekluves un to
launpratigas izmantosanas.

2.2. Noteikumi attiecas uz informacijas un datu apstradi jebkuras sistémas un izmantojot jebkurus datu nesgjus, kas iesaistiti
datu/informacijas apstrad€, neatkarigi no ta, vai datu/informacijas apstrade notiek attiecibu ar RISEBA ietvaros vai attiecibas ar
Tresajam personam.

2.3. Noteikumi nosaka art to, ka RISEBA Lietotdji izmanto aprikojumu un rikus, kas viniem ir pieejami, lai veiktu savus
liguma pienakumus.

2.4. Noteikumi var bt piemérojami kopa ar visam citam politikam, noteikumiem, rikojumiem un vadlinijam, kuras pienem
un ievie§ RISEBA.

2.5. Visus informacijas dro$ibas sistémas un informacijas drosibas jautajumus, kuri nav atspoguloti $ajos Noteikumos, ir
jaadrese Resursa turétajam un DAS.

2.6. Lietotajiem ir pienakums ievérot Noteikumus, ka arT piemérojamo Latvijas vai starptautisko normativo aktu prasibas,
kas nosaka informacijas apstrades un aizsardzibas noteikumus.

3. PERSONAS DATU AIZSARDZIBA

3.1. Visi personas dati un cita informacija, ar kuras palidzibu var identificét datu subjektus, var tikt apkopoti un apstradati
tikai, ja pastav Sadu personas datu apstrades juridiskais pamats un ciktal tas nepiecieSams Lietotaja ligumisko pienakumu



RISEBA Informacijas drosibas noteikumi (1.pielikums) PL0003-01

veiksanai, ar nosactjumu, ka $adas darbibas tiek veiktas Lietotajam pieskirto pilnvaru ietvaros un saskana ar likuma noteiktajam
datu aizsardzibas prasibam.

3.2. Sakara ar o, ir strikti jaievéro personas datu apstrades noteikumi, kuri Lietotajiem ir dariti zinami starp RISEBA un
Lietotaju noslégtaja Iiguma vai ta pielikumos, un jaisteno pasakumi, kas jo Ipasi atbilst integrétas datu aizsardzibas un datu
aizsardzibas p&c noklus€juma principiem.

4. SISTEMAS, KURAS IZMANTO DATU UN INFORMACIJAS APSTRADEI

4.1. Jebkuras informacijas sistémas, ieskaitot, bet neierobezojoties ar datortehniku, jebkura veida programmattru, makona
platformam un pakalpojumiem, operétajsistémam, jebkuru datu nesgju, tikla kontiem, elektroniska pasta kontiem, parlikosanas
sisttmam un jebkura cita tehniska baze un riki, kas pieder RISEBA, Lietotajam ir jaizmanto ar pienacigu ripibu un uzmanibu un
tikai ar RISEBA darbibu saistitiem mérkiem.

5. DROSIBAS PASAKUMI, VEICOT DATU UN INFORMACIJAS APSTRADI

5.1. Sie Noteikumi, ka arT normativie akti, kas nosaka datu drosibas prasibas, attiecas uz visam informacijas formam (papira
formata, elektroniska veida utt.) un tas apstrades veidiem (datu vaksana, apstrade, aizsardziba, glabasana, u.c.) un Lietotaji ir
atbildigi par to, ka Lietotaja riciba esoSie RISEBA dati tiktu dros$i parvalditi, t.Sk. ievérojot Visparigas datu aizsardzibas regulas
prasibas.

5.2. Lietotajiem ir pienakums vienmér uzmanit ligumattiecibu pildiSanas vajadzibam izmantotas ierices un datu nesgjus
(turpmak — lerices), ka arT glabat tas drosa vieta. Kad tas netiek izmantotas vai tick atstatas bez noveérosanas, lerices ir jaaizsarga
ar paroli vai jaizslédz, bet datu nesgji jaievieto drosa glabatuve.

5.3. Datiem, kas tiek apstradati elektroniska veida arpus RISEBA telpam un kuros nav brivi pieejama publiska informacija,
janodrosina §ifréSana visos apstrades posmos.

54. Lietotajiem ir aizliegts izmantot citu organizaciju e-pasta kontus ar RISEBA darbibu saistita sazina, ka ari parsatit
jebkuru ar RISEBA darbibu saistito informaciju uz citu organizaciju e-pasta kontiem un / vai makona platformam.

5.5. Kad datu apstrades turpinasanai nepastav pietickamie legitimie pamati, it ipasi, ja ar Lietotaju tiek izbeigtas ligumiskas
attiecibas, Lietotajam RISEBA dati ir jaizdzes un visas kopijas jaiznicina. RISEBA var papildus informét Lietotaju par to, Kuri
RISEBA dati ir jaiznicina vai jaatgriez atpakal RISEBA.

5.6. Lietotajiem Ir stingri aizliegts lietot interneta publiskos pieslégumus (pieméram, interneta kafejnica, bibliotekas,
kafejnica u.tml.) piekluvei RISEBA datiem, iznemot gadijumus, kad liguma pienakumu izpilde notiek arpus Latvijas vai ta ir
kritiska un neatliekama ar liguma pienakumu saistita nepiecieSamiba un Resursa turétajs sniedzis skaidru piekriSanu $adai
darbibai. Visos citos gadijumos ir jaizmanto mobilo sakaru tikls.

5.7. Izmantojot RISEBA ierices, parlukoSana Lietotaja privatam vajadzibam ir atlauta, iznemot tieSsaistes sp€lu vai
azartspélu spélésanai un datu koplietoSanu, ka arT vietnu aplikoSanu ar tadu aizliegtu saturu k@ pornografija, ieroci, terorisms,
ekstrémisms, Un citas negativa rakstura vietnes. Istenojot informacijas sistému drogibas parvaldibu, RISEBA var analiz&t interneta
datu pliismu, lai konstatétu uzbrukumus tiklam.

6. PIEKLUVES PARVALDIBA

6.1. Jebkuras Lietotajiem pieejamas piekluves tiesibas tiek pieskirtas, nemot véra liguma pienakumus un pamatojoties uz
“nepiecieSamibu zinat” principu. Piekluve jebkurai RISEBA sistémai nenozim@, ka Lietotdjs ir pilnvarots izmantot visu
informaciju, ko satur $ada sistema.

6.2. Sanemot piekluves datus RISEBA sistemam (lietotaja vardu un pagaidu paroli), Lietotajam ir pienakums nekavgjoties
nomainit paroli péc pirmas pieslégsanas sist€émai.
6.3. Lietotaju piekluves dati sisttmam ir unikali un identificé konkrétu Lietotaju. Katrs Lietotajs ir atbildigs par visam
darbibam, kas saistitas ar vinu personas identifikacijas kontiem, tap&c vinu galvenais pienakums ir nodrosinat, lai piekluves dati
nebiitu pieejami nevienai Tre$ajai personai vai citam personam, iznemot gadijumus, kad RISEBA noradija citadi.
6.4. Sistemas drosibas parolu prasibas:
6.4.1. Lietotajam ir jaizmanto paroles, kuras nav viegli uzminamas:

- paroles nedrikst ietvert Lietotaja personas datus;

- minimalais rakstzimju skaits - 8, minimalais lielo burtu skaits - 1, minimalais specialo simbolu skaits — 1;

- paroli nedrikst izmantot atkartoti.
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6.5. Ja maksimalais nesekmigo piekluves méginajumu skaits parsniedz 5 reizes viena kalendara diena, piekluve kontam tikts
slegta automatiski. Tiesibas atblok&t kontu ir tikai Resursa turétajam. Mingéto kontroli piemé&ro neatkarigi no ta, vai piekluves
meginajums tiek veikts lokalaja datu parraides tikla vai publiskaja datu parraides tikla.

6.6. Katrs Lietotajs ir personigi atbildigs par savu dro$ibas parolu atbilstibu Siem Noteikumiem un visiem citiem RISEBA
piekluves datu drosibas noteikumiem, ja tadi ir dariti zinami Lietotajam.

7. RISEBA UN PERSONISKO IERICU IZMANTOSANA. ATTALINATAIS DARBS.

7.1. Veicot liguma pienakumus RISEBA telpas, datu apstradei Lietotajam ir jaizmanto RISEBA ierices. Parasti tadas ierices
ieklauj, bet neierobeZojas ar stacionaro datoru un/vai klépjdatoru, ar kuru Lietotajs var pieslégties RISEBA serveriem un tiklam.
Kad RISEBA ieri¢u izmanto$ana biitiski traucg, kavé vai padara neiespgjamu liguma pienakumu sniegSanu katra konkrétaja
gadijuma, ka ar gadijumos, kad Lietotajs strada attalinati, Lietotajam ir atlauts izmantot personigas ierices. [zmantojot personigas
ierices, Lietotajiem ir jaievéro $0 Noteikumu 5., 7.2. un 7.3.punktu prasibas.

7.2. lericém, ko Lietotaji izmanto liguma pienakumus pildiSanai, jaatbilst sekojoSiem prasijumiem:
7.2.1. Uziericem ir atlauts instalét un izmantot tikai licenc€tas un atlautas programmatiiras;
7.2.2. Uz iericem instalétai programmatiirai jabut regulari atjaunotai, lai novérstu klimes un ievainojumus;
7.2.3. Jaierice ir viedtalrunis vai plansetdators / klépjdators:

e lericei ir jabiit paroles (vai lidzvertigas) blok&Sanas funkcionalitatei;

e Parolei (vai lidzvertigam risinagjumam) jabit vienmer iesp&jotai;

e Plansetdatoram ir jabut iespgjotai un aktualai virusu un launpratigas programmatiiras aizsardzibai. Ja ir
iespgjams, min&tais nosacijums ir jaisteno arT attieciba uz viedtalruni;

o lericei jabit ieslégtai attalinatas atrasanas vietas noteikSanas funkcijai;

e Dati un informacija jaglaba $ifréta veida.

7.2.4. Jaierice ir stacionarais dators:
e Piekluvei iericei jabut blok&tai ar paroli (vai lidzvertigo risinajumu);
e Parolei (vai lidzvértigam risinagjumam) jabat vienme&r iespgjotai;
o Jericei jabit aktualai aizsardzibai pret virusiem un launpratigu programmatiiru;

7.2.5. Jaierice ir jebkura cita ierice:
o Piekluvei iericei jabiit blok&tai ar paroli (vai lidzvertigo risinajumu);
e Dati un informacija jaglaba §ifréta veida. Ja ierice nav spgjiga §ifrét, tada gadijuma informacija jasifré pirms
tas parsitiSanas uz ierici.

7.3. Citam organizacijam piedero$o iericu izmantoSana nav atlauta.

74. Ja Lietotaja ierice paredz tadu iespgju, visi RISEBA dati jaglaba atseviski no citiem datiem, mapé€ ar individualu
SifréSanas iesp&ju un/vai individualu paroles aizsardzibu. Lietotajam ir jaizdzé$ RISEBA dati no ierices, kad to glabasana vairs
nav nepiecieSama konkréta darba uzdevuma vai liguma pienakuma izpildei.

7.5. Ja Lietotajs sanem pazinojumu par to, ka vina izmantotaja ieric€ ir atrasts viruss, ir stingri aizliegts pieklat jebkuram
ierices failam, kas satur RISEBA datus, ka arT jaaizver jebkuru atvértu logu vai pazinojuma logu un nekavgjoties jasazinas ar
Resursa turétaju un jainformé par notikuso.

7.6. Par personigas ierices, kura tika glabati un apstradati RISEBA dati, nozaudésanu, nekavgjoties jainformé Resursa turétajs
un DAS.

8. DATU NESEJU GLABASANAS UN IZNICINASANAS KARTIBA

8.1. Lietotajam ir aizliegts izmantot citai organizacijai piederosus elektroniskus datu nesgjus RISEBA datu glabasanai vai
parsiitiSanai (pieméram, atminas kartes, ar&jie/nonemamie diskdzini, zibatminas/USB diski, kompaktdiski).

8.2. RISEBA datus, kuri ir klasificéti ka konfidencialie vai ierobezotas piekluves dati, ir atlauts glabat tikai uz tadiem
elektroniskiem nesgjiem, kuriem ir iesp&jota parolu aizsardziba un datu SifréSana.

8.3. Kad informacija, ko satur RISEBA datu nesgji, vairs nav nepiecieSama, informacijai jabut izdz&stai no elektroniska datu
nesgja nekavejoties.

8.4. Darbam ar RISEBA datiem ir aizliegts izmantot elektroniskus datu nesgjus, Kuri ir salauzti vai nepilda savu funkciju
pilnvertigi.

8.5. Ir aizliegta jebkuras citas personas piekluve elektroniskiem datu nesgjiem, kura Lietotajs glaba RISEBA datus,
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8.6. Ja datu nesgji tiek nodoti lietoSanai citam personam, Lietotdjs, kas nodod datu nesgju, parliecinas, ka tas nesatur RISEBA
datus un nodod to citas personas lieto$ana tikai péc taja eso$o datu dz&$anas.

9. AIZLIEGTAS DARBIBAS

9.1. Iznemot gadijumus, kad to atlauj RISEBA, nekada gadijuma iekartas, sistémas vai rikus, kas pieder RISEBA vai
Sadarbibas partneriem, nedrikst izmantot mérkiem, kas nav saistiti ar Lietotaja ligumiskiem pienakumiem vai nav saistiti ar
RISEBA darbibu.

9.2. Ir stingri aizliegts veikt $§adas darbibas:

(a) Jebkuras personas vai uznémuma tiesibu, kas aizsargati ar intelektuala ipaSuma tiesibam, parkaps$ana, ieskaitot, bet
neierobezojoties ar jebkuras nelegalas programmatiras, tie$saistes platformu, jebkura cita elektroniska satura, kas ar
noteikto Iigumu nav pieskiris RISEBA ta lietoSanas licenci, instalésanu, kopéSanu, izplatiSanu vai glabasanu jebkuras
RISEBA sistemas vai aprikojuma,

(b) Autortiesibu aizsardzibas objektu neatlauta kopéSana;

(c) Jebkura datu subjekta tiesibu parkapums, parmérigi un bez noteikta pamata vacot un apstradajot $ada datu subjekta
personas datus;

(d) Piekluve datiem, serverim vai kontam ar noltiku, kas nav saistits ar RISEBA darbibas veik$anu vai Lietotgja ligumisku
pienakumu veikSanu;

(e) Programmataras, tehniskas informacijas, S§ifréSanas programmatiiras vai tehnologijas eksportéSana, parkapjot
piemérojamos starptautiskos vai nacionalos likumus un noteikumus un / vai RISEBA noradijumus;

(f) Lietotaja piekluves datu RISEBA sistemam atklasana un iesp&jas nodrosinasana citam personam lietot personigo kontu
(ieskaitot, bet neierobezojoties ar Lietotaja gimenes locekliem);

(9) Piedavat krapnieciskus vai ar privatam interesém saistitus produktus vai pakalpojumus no RISEBA konta;

(h) Tetekmét drosibas parkapumu vai tikla sakaru partrauk$anu. Sadi drosibas parkapumi ietver, bet neaprobeZojas ar:
piekluve datiem, kuri nav domati atklasanai Lietotajam, vai Lietotdja ielogosanas vai piekluve serverim vai kontam bez
specialas atlaujas, ja vien $adi pienakumi nav Lietotdja Iigumiskie pienakumi vai piekluves tiesibas Lietotajam tiek
pieskirtas sakara ar atsevisku RISEBA projektu;

(i) Jebkuras programmas / skripta / komandas izmantoSana vai jebkura veida zinojumu sitiSana, ar mérki traucét vai atsp&jot
cita lietotaja sesiju.

10. DROSIBAS PARKAPUMU INCIDENTU PAZINOSANA UN APSTRADE

10.1.  Par visiem datu apstrades dro§ibas incidentiem vai starpgadijumiem, kas var izraisit RISEBA datu apstrades drosibas
parkapumus, Lietotajam nekavgjoties jazino vienlaicigi Resursa turétajam un DAS.

10.2.  Resursa turétajs un DAS organizg Visus nepiecie$amus pasakumus, lai novérstu iesp&jamo parkapumu vai zaud&umus,
vai mazinatu ta sekas un atjaunotu iepriek$gjo drosibas stavokli, nepiecieSsamibas gadijuma piesaistot citus darbiniekus un Vadibu.

11. NOSLEGUMA NOTEIKUMI

11.1.  Sie noteikumi ir neatnemama RISEBA Informacijas drogibas politikas sastavdala. Ja normativie akti nenosaka citadi,
Lietotaji tiek iepazistinati ar Siem Noteikumiem elektroniski vai papira forma, un tiks uzskatits, ka Noteikumi kluva pieejami
Lietotajam, Lietotajs ar tiem ir iepazinies un Noteikumi klGst saistosi t0 sanems$anas diena (attieciga e-pasta sanemsanas,
pazinosanas bridis cita elektroniskaja vide vai Noteikumu papira forma nodroSinasanas bridis).
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